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Kunstliche Intelligenz (KI) verandert aktuell mit rasanter Geschwindigkeit ganze Branchen. Unternehmen setzen zuneh-
mend auf Kl-gestltzte Systeme, um Prozesse zu automatisieren, Entscheidungen datenbasiert zu treffen und Wettbe-
werbsvorteile zu erzielen. Kl kann die Effizienz steigern, doch mit den potenziellen Vorteilen wachst auch die unternehme-
rische Verantwortung. Sie fordert nicht nur technisches Verstandnis, sondern auch klare Strukturen, Verantwortlichkeiten
und Prozesse - von der Risikobewertung tiber Transparenzpflichten bis hin zu organisatorischen MaBnahmen und Schu-
lungspflichten. Es entstehen somit neue Herausforderungen im Hinblick auf Compliance.

Was bedeutet Kiinstliche Intelligenz?

Kl ist die Fahigkeit einer Maschine, menschliche Fahigkeiten wie logisches Denken, Lernen, Planen und Kreativitat zu imitie-
ren und ermdoglicht technischen Systemen ihre Umwelt wahrzunehmen und Probleme zu |6sen oder ein bestimmtes Ziel zu
erreichen. Die Systeme sind in der Lage, ihr Handeln anzupassen, indem sie die Folgen friherer Aktionen analysieren und

autonom arbeiten.

Beispiele fur Kl

+ Sprachsteuerung von Geraten + Chatbots im Kundenservice

+ Automatische Gesichtserkennung +  Chatbots zur Erstellung von Texten

+ Digitale Sprachassistenten +  Automatisierte Bewerberauswahl in der Personal-

+ Autonomes Fahren abteilung

+ Diagnose von Réntgenbildern und MRT +  Vorhersagbare Wartung (Industrie 4.0)

* Analyse des Einkaufsverhaltens von Kunden +  Berechnung von Bewasserungsmengen fur Pflanzen

* Personalisierte Produktempfehlungen im eCommerce



Die KlI-Verordnung

Die EU-KI-Verordnung (KI-VO) legt strenge Regeln fir die Entwicklung und Nutzung von Kl fest. Wer sich nicht an die Vorga-
ben halt, riskiert Strafen und Imageverluste.

Die KI-VO - offiziell Artificial Intelligence Act - ist ein Gesetzesvorhaben der Europaischen Union, das weltweit als erste
umfassende Regulierung fir Kunstliche Intelligenz gilt. Ziel der Verordnung ist es, sichere, transparente, ethisch vertret-
bare und vertrauenswirdige KlI-Systeme in der EU zu gewahrleisten.

Die KI-VO basiert auf einem risikobasierten Ansatz, wie man ihn auch schon aus dem Datenschutz bzw. samtlichen
Compliance-Bereichen kennt:

Verbotene KI: Anwendungen, die Grundrechte verletzen
(z. B. manipulative Techniken oder soziale Bewertung von
Personen), sollen vollstandig verboten werden.

Verbotene
KI-Systeme

Hochrisiko-KI: Systeme, die etwa in der kritischen Infra-
struktur, Medizin, Bildung, Justiz oder im Personalwesen
eingesetzt werden, unterliegen strengen Auflagen (z. B.
Dokumentationspflicht, Risikobewertung, menschliche
Aufsicht).

Hochrisiko
Kl-Systeme

Geringes Risiko: FUr einfache Anwendungen gelten nur
Transparenzanforderungen (z.B. Kennzeichnung von
Chatbots oder fur durch Kl generierte Bilder).

Kl-Systeme
mit annehmbarem Risiko

Die KI-VO wurde im Frihjahr 2024 final beschlossen und tritt schrittweise in Kraft:

Weitere Regelungen hinsichtlich

Verantwortlichkeiten, Verpflichtungen fur
allgemeine KI-Modelle und Hochrisiko-Kl in regulierten
Inkrafttreten Sanktionen Produkten

® 1. August 2024 @ 2. Februar 2025 @ 2. August 2025 @® 2. August 2026 @ 2. August 2027

Verbot bestimmter KlI-Praktiken Volistandige
sowie Sicherstellung Uber ein Anwendbarkeit
ausreichendes Mal3 an KI-Kompetenz

bei den Mitarbeitern

Unternehmen sollten sich daher fruhzeitig mit den Anforderungen vertraut machen und ihre KI-Systeme und Compliance-
Organisation darauf vorbereiten.



Begriffsbestimmungen aus der KI-Verordnung

Kunstliches Intelligenzsystem (KI-System)

Ein KI-System wird definiert als ein maschinengestutztes
System, das fur bestimmte Ziele Eingaben verarbeitet und
darauf aufbauend selbststandig Schlussfolgerungen zieht,
Empfehlungen abgibt oder Entscheidungen trifft, die phy-
sische oder virtuelle Umgebungen beeinflussen.

Warum ist das relevant?

Diese Definition ist bewusst weit gefasst und umfasst nicht
nur "klassische" Kl wie maschinelles Lernen, sondern auch
regelbasierte Systeme oder statistische Modelle. Unter-
nehmen sollten prufen, ob bestehende Softwarelésungen
bereits unter diese Definition fallen - auch wenn diese
nicht als ,KI“ gekennzeichnet sind.

Anbieter (Provider)

Ein Anbieter ist jede naturliche oder juristische Person, die
ein KI-System entwickelt oder unter eigenem Namen bzw.
eigener Marke in Verkehr bringt oder in Betrieb nimmt.

Warum ist das relevant?

Ob ein Unternehmen als Kl-Anbieter gilt, ist entscheidend
fur den Umfang seiner Pflichten. Dazu zahlen insbeson-
dere:

+ Durchfuhrung von Konformitatsbewertungen,

+  Erstellung technischer Dokumentationen,

+ Implementierung von Qualitatssicherungsmechanismen

Nutzer (User)

Ein Nutzer ist jede natlrliche oder juristische Person, die
ein KI-System im beruflichen Kontext verwendet, ohne
dessen Anbieter zu sein.

Warum ist das relevant?

Auch Nutzer unterliegen Pflichten:

+ Sicherstellen der zweckgemafen Nutzung

+  Uberwachung des Systemverhaltens

+  Dokumentationspflichten

+ Mitarbeiterschulungen im Umgang mit dem KI-System

Unternehmen, die KI-Systeme etwa in HR-Prozessen,
Kundeninteraktionen oder zur Entscheidungsunterstitzung
einsetzen, mussen diese Pflichten frihzeitig einplanen.

Inverkehrbringen und Inbetriebnahme

* Inverkehrbringen bedeutet die erstmalige Bereitstel-
lung eines KI-Systems auf dem EU-Markt, sei es gegen
Entgelt oder unentgeltlich.

* Inbetriebnahme bezeichnet die erste Nutzung eines
KI-Systems durch den Endanwender.

Warum ist das relevant?

Diese beiden Zeitpunkte sind fur die regulatorische Bewer-
tung zentral. Der Zeitpunkt des Inverkehrbringens legt fest,
wann und ob regulatorische Anforderungen erfullt sein
mussen. Spatere Anderungen am System (z.B. durch
Updates oder Re-Training) kdnnen neue Pflichten nach
sich ziehen - insbesondere bei substanziellen Veranderun-

gen.

Transparenzpflichtige KI-Systeme & Kennzeichnungs-
pflichten

Bestimmte KI-Systeme, die mit Menschen interagieren
oder deren Emotionen sowie biometrische Merkmale ana-
lysieren, unterliegen besonderen Transparenzpflichten.
Nutzer mussen dartber informiert werden, dass sie mit

einem KI-System interagieren.

Auch Kl-generierte Inhalte wie Bilder, Videos und Audio-
dateien mussen in bestimmten Fallen klar gekennzeichnet
werden - insbesondere, wenn sie realistisch wirken und
beim Empfanger den Eindruck erwecken kénnen, dass es
sich um echte, von Menschen erzeugte Inhalte handelt.

Warum ist das relevant?

Diese Vorgabe betrifft zahlreiche gangige Anwendungen -
von Chatbots Uber virtuelle Assistenten bis zu Gesichtser-
kennungssystemen. Eine fehlende oder unzureichende
Kennzeichnung kann nicht nur zu rechtlichen Konsequen-
zen fUhren, sondern auch das Vertrauen von Kunden sowie
Mitarbeitern beeintrachtigen.

Die KlI-Verordnung bringt Klarheit, aber auch Komplexitat.
Unternehmen mussen sich fruhzeitig mit den neuen
Begriffsdefinitionen auseinandersetzen, um Compliance-
Risiken zu minimieren und ihre Innovationsfahigkeit zu
sichern.
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Warum KI-Compliance
entscheidend ist
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Der Einsatz von Kl berlhrt zahlreiche Rechtsgebiete - vom Datenschutz uber IT-Sicherheit bis hin zum Urheberrecht.
Unternehmen stehen vor der Aufgabe, KI-Systeme rechtssicher zu integrieren und dabei unterschiedliche Anforderungen

in Einklang zu bringen.

Was bedeutet KI-Compliance?

KI-Compliance umfasst alle MaBnahmen, um den recht-
lichen, ethischen und sicherheitstechnischen Anforder-
ungen im Umgang mit Kl gerecht zu werden. Relevante
Vorgaben ergeben sich vor allem durch:

* EU-KI-Verordnung (KI-VO)
Risikoklassifizierung sowie weitere Vorgaben fur den
Einsatz Kunstlicher Intelligenz

* Datenschutz-Grundverordnung (DSGVO)
Datenschutz und Datensicherheit

* Transparenz- und Kennzeichnungspflichten
Verstehen, wie KI-Entscheidungen zustande kommen
* IT-Sicherheitsgesetze
Schutz vor Cyberangriffen und Manipulationen
* Gewerbliche Schutzrechte und Urheberrechte
z. B. Marken-, Patent-, und Urheberrecht



Praktische Beispiele fiir KI-Compliance-Anforderungen

KI-Verordnung

Ein Unternehmen entwickelt eine Kl-basierte Software zur
automatisierten Bewerberauswahl (z. B. Scoring anhand
von Lebenslaufen). Laut KI-Verordnung fallt diese Anwen-
dungin die Kategorie "Hochrisiko-KI" im Bereich Beschéaf-
tigung.

Das Unternehmen muss eine Risikobewertung durchfuh-
ren, die Trainingsdaten dokumentieren, menschliche Auf-
sicht sicherstellen und eine Konformitatsbewertung vorle-
gen, bevor das System auf den Markt gebracht wird.

Datenschutz-Grundverordnung (DSGVO)

Ein Einzelhandelsunternehmen setzt ein KlI-System zur
Analyse von Kundendaten ein, um personalisierte Pro-
duktempfehlungen zu erstellen. Dabei werden Kaufhisto-
rien, Standortdaten und Onlineverhalten ausgewertet.

Damit solche Anwendungen vertrauenswirdig und regel-
konform betrieben werden kénnen, mussen Unterneh-
men sicherstellen, dass die datenschutzrechtlichen Vorga-

ben eingehalten werden.

Transparenz- und Kennzeichnungspflichten

Ein Kreditinstitut nutzt eine Kl, um Kreditwurdigkeitspru-
fungen durchzufiihren. Kunden erhalten eine Zu- oder
Absage ohne weitere Erklarung.

Ein weiteres Beispiel hierfur ist der Einsatz von KI-Bots, die
auf einer Website oder am Telefon zur Interaktion zwi-
schen den Kunden und der verantwortlichen Stelle ein-

gesetzt werden.

Betroffene mussen informiert werden, wenn automati-
sierte Entscheidungen erfolgen, und sie haben das Recht

auf eine Erklarung, wie diese Entscheidung zustande kam.

IT-Sicherheitsgesetze

Ein Energieversorger betreibt ein KI-System zur Echtzeit-
steuerung von intelligenten Stromnetzen (Smart Grids). Ein
Cyberangriff auf das System fuhrt zu fehlerhaften Progno-
sen im Stromverbrauch.

Der Betreiber muss SicherheitsmafBnahmen nach dem
Stand der Technik umsetzen (z. B. fur die Authentifizierung

oder die Hochverflugbarkeit).

KI-Systeme mussen insbesondere gegen (potentielle)
Angriffe abgesichert sein, bei denen manipulierte Eingabe-

daten gezielt Fehlentscheidungen hervorrufen.

Gewerblicher Rechtsschutz und Urheberrechte

Ein Werbeunternehmen nutzt eine generative Kl, um auto-
matisiert Bilder fur Social-Media-Kampagnen zu erstellen.
Eines der generierten Bilder ahnelt stark einem bestehen-
den marken- oder urheberrechtlich geschutzten Werk.

Das Unternehmen riskiert eine Verletzung bestehender
Schutzrechte und muss sicherstellen, dass generierte
Inhalte nicht bestehende Schutzrechte verletzen.

KI-Compliance nur eine regulatorische Pflicht?

KI-Compliance ist nicht nur eine regulatorische Pflicht, son-
dern auch eine Chance fir Unternehmen, ihr Vertrauen
gegenuber ihren Kunden und Partnern zu starken. Unter-
nehmen, die KI-Compliance ernst nehmen und diese vor-
antreiben, profitieren von einer besseren Planbarkeit, ver-
meiden unter Umstanden teure Rechtsstreitigkeiten und
setzen ein Zeichen fUr einen ethischen Umgang mit
~neuen” Technologien. Gerade mittelstandische Unterneh-
men konnen sich durch eine frihe Implementierung die-
ser MalBnahmen langfristige Wettbewerbsvorteile sichern.



Vorteile von KI-Compliance

Durch die Einhaltung der KlI-Regularien profitieren Unternehmenunter anderem von:

v

v

Rechtssicherheit & Risikominimierung
Vermeidung von Haftungsrisiken und Imageverlusten

Wettbewerbsvorteile
Compliance als Qualitatsmerkmal gegentuber Kunden,
Partnern und Wettbewerbern

Effizienzsteigerung
KI-Lésungen kdnnen Arbeitsablaufe optimieren und

verbessern

+ Vertrauensbildung

Transparenter Umgang mit Kl fuhrt zu mehr Vertrauen
bei Kunden oder Partnern

Zugang zu neuen Markten
Compliance-konforme Unternehmen kénnen leichter
expandieren oder Bestandteil von Lieferketten

werden

Ein Unternehmen, das sich mit dem Thema ernsthaft auseinandersetzt, signalisiert seinen Kunden und Geschaftspartnern
Verantwortungsbewusstsein und Zukunftssicherheit. Besonders in stark regulierten Branchen kann ein proaktiver Umgang
mit den neuen Vorschriften als klares Differenzierungsmerkmal dienen. Zudem kann die strukturierte Umsetzung von Ki-

Compliance helfen, interne Prozesse effizienter zu gestalten und langfristig Kosten zu senken.




Schritte zur erfolgreichen KI-Compliance

Viele Unternehmen stehen vor der Frage: Wie setzen wir KI-Compliance in der Praxis um?

Unser strukturierter Ansatz basiert auf den nachfolgenden, bewahrten Schritten:

1. Analyse & Risikobewertung
Zunachst mussen Unternehmen herausfinden, welche
KI-Systeme sie bereits nutzen oder in Zukunft einsetzen
mochten. Dabei sollten auch die Risikoklassen der Ki-
Verordnung bertcksichtigt werden. Niedrigrisikomo-
delle unterliegen weniger strengen Regeln als Hochri-
siko-KI-Systeme, die besonders kritisch geprift werden

mussen.

2. MaRBnahmen & Umsetzung

Basierend auf der Risikobewertung mussen entspre-
chende MalRnahmen getroffen werden. Dazu gehéren
z. B. technische und organisatorische MalRnahmen zur
Sicherstellung von Datenschutz, Transparenz und
Erklarbarkeit. Die Implementierung eines internen
Compliance-Management-Systems kann Unternehmen
dabei helfen, die Anforderungen effizient zu erfallen.

3. Schulung & Sensibilisierung

Mitarbeiterschulungen sind essenziell, um sicherzustel-
len, dass alle Beteiligten die neuen Vorschriften verste-
hen und umsetzen. Unternehmen sollten nicht nur
ihrer Pflicht nachkommen und fur Kl-Kompetenz bei
den Mitarbeitenden sorgen, sondern auch regelmaRige
Weiterbildungen anbieten, um sicherzustellen, dass
alle Teams Uber aktuelle Entwicklungen informiert sind
und Risiken vermeiden kdnnen.

4. RegelmiRige Uberpriifung & Optimierung

KI-Compliance ist kein einmaliges Projekt, sondern ein
fortlaufender Prozess. Unternehmen mussen regelma-
[RBig Uberprufen, ob ihre Systeme noch den aktuellen
regulatorischen Anforderungen entsprechen. Externe
Audits und interne Evaluierungen helfen dabei, eventu-
elle Schwachstellen frihzeitig zu erkennen und anzu-

passen.

Wir begleiten Unternehmen von der ersten Analyse bis zur finalen Umsetzung und auch dartber hinaus.
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Jetzt handeln - Ilhr Wettbewerbsvorteil durch KI-Compliance

Die Regulierung von Kl ist nicht langer Zukunftsmusik, sondern bereits Realitat. Unternehmen, die jetzt proaktiv handeln,
sichern sich einen entscheidenden Vorteil gegentber der Konkurrenz.

Unser Angebot fiir Sie:

¢ Erstgesprach ¢ Richtlinien & Arbeitsanweisungen

Gemeinsames Kennenlernen und Abstecken Erstellung und Implementierung von Richt-

des weiteren gemeinsamen Vorgehens linien und Arbeitsanweisungen fur die

¢ Erstberatung Beschaftigten

Analyse Ihres aktuellen Kl-Status und + Praxisnahe Schulungen

Compliance-Bedarf Mitarbeiterschulungen zur Erfillung der Anfor-

« MaRgeschneiderte Compliance-Strategie derungen (Erfullung der Vorgaben hinsichtlich

Kl-Kompetenz), z. B. mittels eLearning, Webi-

Individuelle Lésungen fur Ihr Unternehmen )
nar oder Prasenzschulung

AUSBLICK

Kl bietet fir Unternehmen eine Vielfalt an Chancen,
die allerdings in vielen Fallen mit nicht unerheblichen
Risiken einhergehen. Diese kdnnen etwa finanziel-

ler, regulatorischer, aber auch ethischer Natur sein.

Dementsprechend kénnen nur solche Unternehmen
das volle Potenzial von Kl ausschépfen, die in der
Lage sind, dies rechtssicher zu tun. Dies bedarf einer Sprechen Sie uns an und machen Sie KI-Compliance zu
intensiven Auseinandersetzung mit den vorbezeich- Ihrem Erfolgsfaktor!

neten Risiken. So kann im Ergebnis eine sogenannte

KI-Compliance entstehen, indem man Risiken zu- Telefon: +49 (0) 2131 - 109 1089

nachst identifiziert und diese letztlich mit angemes-

info@creditreform-compliance.de

senen Malinahmen reduziert. Die Vorgehensweise . .
o www.creditreform-compliance.de
kennt man so bereits seit vielen Jahren aus den klas-

sischen Compliance Feldern.

KI-Compliance ist kein Hindernis, sondern eine stra-

tegische Chance fur Unternehmen. Mit der richtigen

Beratung und Umsetzung kénnen Sie Risiken mi-

nimieren, die Effizienz steigern und das Vertrauen -

Ihrer Kunden starken. Nutzen Sie jetzt die Gelegen- Cred I heform
heit und setzen Sie Kl sicher und erfolgreich in lhrem

Unternehmen ein!



E- LEARNING MODUL

KI-VO VERSTEHEN
& UMSETZEN

Die KlI-Verordnung verpflichtet Unternehmen seit Anfang des Jahres zum
Aufbau eigener KI-Kompetenz.

Unser E-Learning richtet sich an Fachabteilungen, Datenschutzbeauftragte,
IT-Teams und Flhrungskrdafte.

v/ Vermittlung aller relevanten Anforderungen der KI-VO (inkl. Art. 4 & 50)
Vv Inklusive Quiz, Fallbeispiele, Handlungsleitfaden
v/ ldeal als Pflichtschulung oder Awareness-Modul

Interaktiv. Kompakt. Versténdlich.
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%’ g Infos und Kontakt unter:

AR RE creditreform-compliance.de/ n

EIEE " 4 ki-kompetenz Credll.'refOrm



